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Objetivo

Presentar los resultados del proceso de
actualizacion del mapa de riesgos de
fraude y corrupcion de CENS 2021, de
acuerdo con lo establecido en la Ley
1474 del 2011 y el Decreto 124 de 2016.

‘ i Anos
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Suverios

www.cens.com.co f » L 4



Politica Cero Tolerancia frente al Fraude,
‘- la Corrupcion y el Soborno

Anos

lluminando
Suverios

CENS comprometida con el desarrollo de sus negocios a través de un modelo de
gestion basado en principios, lineamientos y objetivos socialmente responsables y en
cumplimiento de sus valores y principios éticos hace manifiesta su posicion de “cero
tolerancia frente al fraude, la corrupcion y el soborno” como una politica
inquebrantable del quehacer organizacional.

Por lo tanto, adopta la politica de “Cero Tolerancia frente al Fraude, la Corrupcion y
el Soborno” y para ello, toma las medidas necesarias con el fin de combatir estos
flagelos, buscando permanentemente implementar mecanismos, sistemas y controles
adecuados que permitan su prevencion, deteccion y tratamiento.

Aprobada: Sesion Junta Directiva778
del 11 de febrero de 2016
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Riesgos de fraude y corrupcion valorados
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Cadigo del
riesgo

Nombre del
riesgo

Escenario de riesgo

Proceso

Probabilidad

Consecuencia

R1

Abuso del
poder/
autoridad

Uso indebido de las atribuciones de un
trabajador frente a alguien que estd en
una situacion de dependencia
subordinacion.

(@]

Seleccion y Vinculacion del Talento Humano, Gestion de la Medicidn de|
Energia, Laboratorio de Ensayos, Metrologia y Asistencia Técnica,
Adquisicidn de Bienes y Servicios, Prestacion de Servicios de Transporte.

Baja

Minima

R2

Concusion

Solicitud de cobros injustificados
arbitrarios que exige o hace pagar un
trabajador o contratista en provecho
propio para omitir o realizar actividades
inherentes a su cargo.

Atencion de Consejeria Legal, Atencién de Procesos y Acciones Legales,
\VVerificacion Independiente, Reduccion y Control de Pérdidas de Energia,
Desarrollo de Proyectos de Infraestructura de Transmision y Distribucion,
Gestion Integral de Riesgos, Atencion Clientes, Gestidon Cartera, Venta de|
Productos o Servicios y Vinculacion de Clientes, Administracion de
Procesos Disciplinarios de Personal, Seleccion y Vinculacion del Talento
Humano, Administracidon de Bienes de Inventario, Adquisicion de Bienes
y Servicios.

Baja

Menor

R3

Conflicto de
intereses

Situacion que pueda restar independencia,
equidad, u objetividad en las actuaciones
0 que puedan llevar a adoptar decisiones o
@ ejecutar actos que vayan en beneficio
propio o de terceros.

Atencion de Consejeria Legal, Atencidén de Procesos y Acciones Legales,
\Verificacion Independiente, Reduccion y Control de Pérdidas de Energia,
Gestion Integral de Riesgos, Gestion Cartera, Administracion de la
Compensacién, Nomina y Prestaciones Sociales, Administracién de|
Procesos Disciplinarios de Personal, Seleccion y Vinculacion del Talento
Humano, Laboratorio de Ensayos, Metrologia y Asistencia Técnica,
Administracion de Bienes de Inventario, Adquisicion de Bienes V|
Servicios.

Baja

Menor

R4

Malversacion
de fondos

Empleo de recursos financieros para
destinacion diferente al establecido en las
normas o a lo aprobado por los

Gestion Presupuestal, Gestidon Cuentas por Pagar.

competentes.

Baja

Minima
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Afos
Riesgos de fraude y corrupcion valorados
i I FOF [P b
Cdédigo del | Nombre del . . e .| Nivel de
. . . Escenario de riesgo Proceso Probabilidad| Consecuencia .
riesgo riesgo Riesgo
Uso inadecuado del poder con el fin de dar
. referencia a familiares o amigos sin importar el .
RS Nepotismo p o g P Seleccién y Vinculacion del Talento Humano. Media Menor Tolerable
meérito para ocupar el cargo, dentro de la
organizacion o a través de servicios contratados.
Atencion de Consejeria Legal, Atencion de Procesos y Acciones Legales,
\Verificacion Independiente, Reduccién y Control de Pérdidas de Energia,
Ofrecer, prometer, dar o aceptar regalos,DesarroIIo de Proyectos de Infraestructura de Transmisidén y Distribucion,
Soborno/ invitaciones o favores (hospitalidades) 3 CambiOGeStién Integral de Riesgos, Atencion Clientes, Gestion Cartera, Mercadeo,
R6 ] i . Venta de Productos o Servicios y Vinculacién de Clientes, Administracién de Baja Menor
Cohecho |de realizar u omitir un acto inherente a SUprocesos Disciplinarios de Personal, Selecciéon y Vinculacion del Talento
cargo. Humano, Gestion de la Medicion de Energia, Laboratorio de Ensayos,
Metrologia y Asistencia Técnica, Administracién de Bienes de Inventario,
Adquisicidon de Bienes y Servicios, Prestacién de Servicios de Transporte.
Utilizar influencia personal a través delGestion Integral de Riesgos, Atencidén Clientes, Gestion Cartera, Venta de
Trafico de Iconexiones. con el fin de obtener favores OProductos o Servicios y Vinculacidon de Clientes, Administracion de Procesos
R7 . ) ] ! . o . IDisciplinarios de Personal, Seleccién y Vinculacién del Talento Humano Media Menor Tolerable
influencias [tratamiento preferencial para beneficio propiojporatorio de Ensayos, Metrologia y Asistencia Técnica, Adquisicién de Bienes
o de terceros. v Servicios, Mantenimiento del Sistema de Transmision y Distribucion.
Uso inadecuado de las herramientas, equipos,
Uso materiales, insumos, vehiculos, entre 0trosyenta de Productos o Servicios y Vinculacion de Clientes, Laboratorio de
R8 inadecuado [activos propiedad de CENS para destinarlo afnsayos, Metrologia y Asistencia Técnica, Prestacion de Servicios de Baja Minima
de los activosfactividades personales o en beneficio deffransporte.
terceros.
Atencion de Consejeria Legal, Atencion de Procesos y Acciones Legales,
. . L, . ., . ., |Verificacién Independiente, Reduccién y Control de Pérdidas de Energia,
Uso indebido[Uso, omision o divulgacion de informacionpesarrolio de Proyectos de Infraestructura de Transmisién y Distribucion,
R9 de la obtenida en razén del cargo o funcidn paraGestion Integral de Riesgos, Venta de Productos o Servicios y Vinculacién de Baja Menor

informacion

obtener beneficio propio o de terceros.

lientes, Administracion de la Compensacion, Némina y Prestaciones Sociales,
tencidon de Solicitudes de Usuario, Laboratorio de Ensayos, Metrologia

sistencia Técnica, Administracion de Bienes de Inventario.
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Cddigo del| Nombre del . . . . Nivel de
. = . Escenario de riesgo Proceso Probabilidad | Consecuencia .
riesgo riesgo Riesgo
. . . . . ., . . Gestion Flujo de Caja, Atencidn Clientes, Seleccidn y Vinculacién de
US.O |ndeb|<?lo delUso indebido de |nformaC|on. confidencial c)Talento Humano, Gestion de la Medicion de Energia, Laboratorio de
R10 informacidon [reservada por parte de un miembro de Juntafensayos, Metrologia y Asistencia Técnica, Operacién del Sistema de Baja ek OIS e
Reservada y/o [Directiva, trabajador de CENS o contratista, con el fin[lransmision 'y Distribucion, Planeacion de la Infraestructura
. . ; Seguimiento a la Formulacion Estratégica, Adquisicion de Bienes
confidencial |de obtener provecho para si o para un tercero. . L -
Servicios, Gestion de Servicios Documentales.
Obligar a una(s) persona(s) a través de violencia o
. intimidacion a realizar u omitir una accidn confpesarrollo de Proyectos de Infraestructura de Transmisién . ,
R11 Extorsion , . . ., . Distribucid Media Minima
Animo de lucro y con la intencién de producir unfPistribucion
perjuicio.
. . . _.JAdecuacion de los procesos contractuales
Direccionamient . . .
manipulando la informacién de tal forma que se ) . .
R12 oenla . . o, Adquisicion de Bienes y Servicios. BaJa Menor
TR orienten hacia una persona (natural o juridica) en
particular, con el fin de obtener beneficio personal.
Falsedad en Falsificacion,  sustitucion o  adulteracion  dejadministracion de a Compensacién, Noémina y Prestaciones
R13 e informacién y/o documentos para perjudicar ufsociales, Seleccion y Vinculacion del Talento Humano Baja Menor
obtener beneficio persona| o de terceros. Mantenimiento del Sistema de Transmision y Distribucion.
it Acciones deshonestas y de falta de Iegalidad Ogestién CuentasN por Pagsr, Recaudo, SAdmlinistr:;ién de I3
. - . ompensacion, Nomina restaciones ociales, uisicion .
R14 veracidad en las actividades relacionadas con las.. " / N y Baja Menor

fraudulentos

practicas o asuntos de CENS.

Gestion Inmobiliaria, Mantenimiento del Sistema de Transmision
Distribucion.
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Matriz de riesgos de fraude y corrupcion
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Minima Menor
1 2

_Moderada Mayor = Méxima
4 8 16

Abuso del poder/autoridad

Muy alta 5 R2  [Concusién
Alta 4 R3  [Conflicto de intereses
MEd ia 3 R4  [Malversaciéon de fondos
. R5 Nepotismo Tolerable
Baja 2 R6 Soborno/Cohecho
Muy baja 1 R7  [Trafico de influencias Tolerable

R8 Uso inadecuado de los activos

. . R9 Uso indebido de la informacion
cantldad de rlesgos Uso indebido de informacion|
R10 . . Tolerable
0 Reservada y/o confidencial
R11 Extorsion
O R12 Direccion:.:\'miento en E
contratacion
Tolerable 3 R13  |Falsedad en documentos
_ 11 R14  |Actos fraudulentos
Total riesgos 14
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Mapa de riesgos de corrupción 2019.xlsm

Controles transversales implementados que ayudan
=, a prevenir el fraude y la corrupcion

i
@ Procesos Generales

0.2 . 0.0 . Z. 7 ”
> Documentacién y caracterizacién de los procesos. » Linea Etica: “Contacto Transparente”.
» Politica de cero tolerancia frente al fraude, la corrupcién y soborno.

» Decision empresarial Delegaciones: Parametros para la contratacion vy

> Estructura formal de roles y responsabilidades. estructura formal para limitacion de niveles de aprobacion de montos de
acuerdo al cargo.

» Investigacion y procesos disciplinarios.

Afos

lluminando
Suverios

» Segregacion de funciones.

» Auditorias propias de los procesos y sistemas de gestion

de @ lidsdl > Codigo de Etica de Grupo
» Cddigo de Buen Gobierno.
» Codigo de Conducta para Proveedores y Contratistas.
‘m! Sistemas y Tecno|og|'a » Manual de Conducta Empresarial
— » Reglamento Interno de Trabajo

> Comité de Etica
» Trazabilidad de la informacidn. » Pliegos modelo de solicitud de ofertas.
» Interventoria de los contratos
» Control dual (generacién — aprobacion)
informacion. » Declaracidon de transparencia
» Declaracidon de conflicto de intereses

» Sensibilizacidon en temas éticos
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» Perfiles y claves de acceso a los sistemas de

» Parametrizacidon de sistemas de informacidn.
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